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Acceder a votre raspberry depuis internet

Créer un réseau local avec une box
Diffusion Plan reseaux Castellab Tasmota MQTT node red

Plan reel reseaux Castellab Tasmota MQTT node red avec MDP

Comment créer un réseau local a partir d'une box ( Orange) puis l'utiliser

e C'est quoi un réseau local ?un réseau local ou LAN de Local Area Network, est un réseau
informatique sur un espace restreint (habitation, batiment...) tel que les terminaux qui y
participent (ordinateurs, etc.) s'envoient des données (trames au niveau de la couche de
liaison) sans obligatoirement utiliser un acces a internet.

e Au niveau de I'adressage IP, un réseau local correspond généralement a un sous-réseau IP
(méme préfixe d'adresse IP).

e On interconnecte les réseaux au moyen de routeurs (souvent la Box du FAi)
 Pour quoi faire ? Créer son réseau local a la maison permet de :

-partager des données (fichiers, dossiers)
-partager des ressources (imprimantes,...),
-avoir un acces internet sur tous les ordinateurs
-jouer en réseau.
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Comment relier le matériel :

-en liaisons filaires (cables Ethernet ou R)45) :
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-en liaison sans fil de type WI-FI (Wlireless Fidelity)
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La BOX : le coeur du réseau

Votre FAI (Fournisseur d'Acces Internet) vous fournit une BOX Internet qui le plus souvent se configure

automatiquement ou simplement...

= C"est quoi une box ?
e Une box est (en France) un boitier servant d'équipement de terminaison de réseau, qu'un
fournisseur d'acces a Internet (FAI) fournit a ses abonnés (par ADSL ou fibre) pour bénéficier du

triple play (Internet, téléphonie IP et télévision IP), et de fonctionnalités réseaux
supplémentaires : modem, routeur, passerelle, switch, point d'acces Wi-Fi (que I'on peut activer
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ou non)

= Comment paramétrer la box ?

 Afin de pouvoir créer ce réseau, il faut activer la fonction « routeur » de votre box ADSL ou bien
utiliser en plus de votre box un routeur. Le routeur permet de faire transiter les données entre
vos différents ordinateurs et internet .

e Chaque box est différente, mais en regle générale, il faut passer par I'interface web afin de
passer en mode routeur.

=Comment accéder a l'interface de configuration de votre Box :

e |l vous suffit alors de taper son adresse IP dans votre navigateur web ex http://192.168.1.1 pour
Orange ou SFR

Orange : 192.168.1.1

!l ivebox

Administration - Mes Favoris

H On peut utiliser un programme sous python3 qui s'appelle ” Livebox Monitor “ pour se
connecter a sa live box et la parametrer !!

SFR:192.168.1.1
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=> Comment choisir les adresses IP du matériel ?

Vous avez alors le choix (sur l'interface d'administration de votre box-routeur) de vous mettre
1. soit en adresse dynamique (mode DHCP, Dynamic Host Configuration Protocol)

ce qui est souvent mis par défaut et qui conseillé pour un débutant
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Les différences entre les deux modes :

e Adresses dynamiques : c’est le routeur qui attribue directement une adresse IP a vos
ordinateurs (le plus simple pour I'utilisateur débutant). L'inconvénient du DHCP, c’est que
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qu’une fois qu’un intrus se sera connecté sur votre réseau, il n"aura méme pas besoin de
trouver une adresse IP correcte puisqu’elle lui sera attribuée directement.

» Adresses fixes : c’est a vous de paramétrer manuellement les adresses IP sur chaque ordinateur
( A partir de l'interface de votre Box)

utiliser un nom de domaine gratuit pour acceder a votre box et donc a votre
Raspberry

mettre-en-ligne-serveur-web-raspbian-dydns-port-forwarding

ce serveur ne sera disponible qu’en local. C'est-a-dire que vous ne pourrez pas y accéder depuis un
autre réseau que celui ou se trouve votre cher Raspberry Pi. Le réseau ou se trouve votre Raspberry
Pi, c’est celui du modem (la box), sur lequel elle est branchée. En effet, quand vous branchez
plusieurs ordinateurs sur une box, vous créez alors un intranet, qui permet aux ordinateurs branchés
sur cet intranet (et seulement a eux) de communiquer ensemble.

Hors, si vous avez mis en place un serveur web, c’est, a priori, que vous souhaitez partager des
ressources, créer un site perso, rendre vos fichiers accessibles depuis n'importe ou, etc. Bref, que
vous voulez diffuser des données a travers les réseaux du monde entier, et en premier lieu internet,
ce qui implique que votre serveur soit accessible depuis n'importe quel réseau, depuis n'importe
quelle machine, et non pas uniqguement depuis les ordinateurs branchés sur le méme réseau que
votre Raspberry.

En premier lieu, il faut savoir que la plupart des équipements connectés a internet utilisent une
adresse de type IP Version 4. C'est cette adresse qui vous permet d'accéder a un site, ou a une
machine sur le réseau en général. Hors, le nombre de ces adresses est limité (en théorie 4 294 967
296, dans les faits certaines plages d’adresses sont « brulées », c’est-a-dire réservées a des usages
particuliers). Par conséquent, les fournisseurs d’acces possedent un nombre d’'adresses a assigner
relativement limité compte tenu du nombre d’équipements nécessitant un acces internet.

Les fournisseurs d'acces, vous fournissent donc une box, qui va vous permettre d’accéder a internet
en branchant vos équipements sur cette derniere, soit par cable, soit par wifi. Et seule cette box
possede une adresse IP sur le réseau internet (les autres équipements en possédant une sur le réseau
interne). Cela signifie donc que si vous tentez d’accéder a votre ordinateur via votre adresse IP
visible, et ce depuis un réseau externe, vous allez en fait tenter d’accéder a votre box. Hors, comme
cette derniere ne possede pas de serveur web en écoute (en fait, elle en possede un, mais qui
n'écoute que sur le réseau interne), vous aurez alors une erreur du type serveur inaccessible.
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Apache ecoute
sur le port 80

L'utilissteur fait une requéte
4 ladresse 92 38 80 39 MNe répercute
£ D pas la requéte
— 92 38 80 89
| I=FF
La by ne rervaie pas de
" réponse serveur cormect

10,711,801

.

10.91.80.12

Dans un premier temps, il va donc falloir faire en sorte que lors d’une requéte sur votre box, qui est la
seule a étre accessible depuis I'extérieur, celle-ci soit redirigée vers votre Raspberry Pi, pour qu’elle

soit traitée par le service adapté.

Une fois sur I'interface d’administration, et apres vous étre authentifié, vous allez pouvoir ouvrir les

ports de votre box et rediriger les requétes vers le serveur

Cette configuration se fait dans une partie qui peut avoir plusieurs noms, « configuration NAT », «

Gestion des redirections de ports », « port forwading », etc.

Une fois que vous étes dans la catégorie de configuration adaptée, le reste de la procédure est
sensiblement équivalente pour I'ensemble des FAI. Vous allez mettre en place deux redirections

différentes :

Typede |Portexternedela| Portinternedela Protocole Equipement

requéte requéte redirection employé cible
HTTP 80 =18 TCP raspberry*
HTTPS 443 443 TCP raspberry”

Exemple sur box Orange
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J DHCP ‘NAT-'F'AT‘ DS ‘ UprnpP ‘D'_mDNS‘ DMZ I NTP ‘ P

Vos régles personnalisées

Cholsissaz des ports qui ne sont pas blogués: par le pare-feu
Mious vous déconseillons |a créaticn d'une régle sur le port 53 (service DNS)

Les équipements dofvent &ire configurés avec une adressa IP statique pour éire disponibles

FTP Sarver - Fa | Fa | TCP - Canoncd4fht -
-l'.-'l' ¥ WA ex 1 O0- 2000 IP extermes E'.HD[IE-EEEI
Activer  Application/Service  Portinterne  Port externe Protocole Equipement  IP externe
v MR1B81 1881 1881 TCPUDP nodenedn03 Toutes [
v NR1880 1880 1880 TCRIUDP nodered03 Toutes [l
V"' MR 1882 1882 1882 TCRUDP noderadd03 Toutes ﬁ
W, MR1BS4 1884 1884 TCRUDP nodersd03 Toutes (]

Voici un autre un petit schéma du comportement de votre box lors d’une requéte sur votre IP depuis
un réseau externe, une fois les redirections de ports ajoutées.

Apache analyse la requéte et

renvoie une réponse adaptée 10.11.80.10

Apache ecoute
sur le port 80

L'utilisateur fait une requéte L@ Pox redinge la requéte

HTTP a l'adresse vers la Raspberry Pi
92 3880849 10.11.80.11
_I_F ’ ———
i <Sgee---

92388089
USER

La box fait parvenir la réponse
A d'apache au client

10.11.8012

Pas de redirection de |a
requéte sur ces

equipements

Voila, votre serveur web est désormais accessible depuis I'extérieur. Vous pouvez donc vous arréter
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la. Cependant, vous ne pouvez y accéder que par votre adresse IP, ce qui n’est pas vraiment pratique
(tout particulierement si cette derniere est dynamique, comme c’est le cas par exemple chez Orange,
et si elle ne peut pas étre fixée gratuitement par votre FAI, comme chez Orange, encore...).

Il serait tout de méme beaucoup plus agréable d’accéder a votre serveur via une adresse URL. Et ca
tombe bien, il existe une technique pour ca, c’est le DynDNS.

Le DynDNS, qu’est-ce que c’est ?

Avant que nous vous expliquions ce qu’est le DynDNS, il faut que vous sachiez que vous utiliserez ce
dernier uniguement si votre fournisseur d'acces ne vous permet pas de mettre en place une adresse
URL gratuite. Nous pensons la tout particulierement a Free, qui propose gratuitement ce service. Nous
vous encourageons donc a vérifier ce point avant de chercher a mettre en place un service de
DynDNS.

DynDNS est un service qui permet a un utilisateur qui possede une IP dynamique de pouvoir malgré
cela utiliser une adresse URL. Il permet donc de donner un DNS (qui associe une IP a une adresse
URL), a une adresse dynamique (DynamiqueDNS).

I"'utilisation de http://noip.com. Ce site fourni de nombreux services, parmi lesquelles un service de
mail anonyme, et surtout un service de DynDNS.

J DHCP |N."|T'FFT| DME | UPnP | I:I:.-"IJN5| DMZ | NTP | PwE

Lo service DynDMNS permed d'attibuer un nom de domaine et dhdée fioe, facile & mémoriser, & vne adresse IP
statique ou dynamique ou a une longua URL
Utie, par exemple, s vous hébergez un site web ou un serveur FTP dermiéne woire Livebox pour ke retrouver

faciarment (nom de type monsenaur,dydns. o

- adrmin =00 | | sesssses

Comment DynDNS peut-il connaitre notre adresse ?

A chaque redémarrage de votre box, ou a chaque fois qu’elle changera d’adresse, elle enverra une
requéte a No-IP. Grace a cette requéte, No-IP va mettre a jour I'adresse IP correspondant a votre box
dans sa base de données.

Voici encore un petit schéma pour que vous vous fixiez bien I'image
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Aprés mise a jour, la box
envoie une requéte au serveur

erveur
DynDNS No-IP

Comment se fait la redirection DynDNS ?

Quand un utilisateur tentera d'accéder a votre adresse URL, c’est en fait a un serveur de No-IP qu'il
viendra accéder (d'ailleurs, vous pouvez voir que votre adresse est du type *.no-ip.*, cela signifie que
votre domaine est en fait un sous-domaine de no-ip.*). En réaction, No-IP redirigera la requéte du
client sur I'lP liée a votre URL dans sa base.

NOTA : le nom de domaine du Fablab pour MQTT et Node-Red == fablab37110.ddns.net

L'utilisateur fait une requéte a .
“\ l'adresse rasp.no-ip.biz Apache analyse la requéte et
{

qui dépend du serveur de No-IP)  renvoie une réponse adaptée 10.11.80.10

( Serveur No-IP Apache écoute
4 .x : sur le port 80
Yy i
Passz la La box redirige |a requéte
requéte a I'lP vers la Raspberry Pi
de la box
|

La box fait parvenir la réponse
d'apache au client

A

10.11.80.11

10.11.80.12

Pas de redirection de la .
requéte sur ces
gquipements
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Mise en place du DynDNS

Dans un premier temps, nous allons récupérer une adresse URL auprés de noip.com, puis mettre en
place le service de DynDNS sur votre box.

Dans un premier temps, rendez-vous sur le site http://noip.com.

Ou avec le service GNUDIP

Fre¢ Dynamic DNS Enhanced Dynamic DNS Pro Dynamic DNS

Hutt coafirm swery 30 Says. Idaal far perunral remate oo bekaal Far busirsss remaoe acoess.

Vous arrivez alors sur une page proposant plusieurs offres. Choisissez la colonne Free DNS, et cliquez
sur « Sign Up ».
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(noip ”

Web Supgort
" Bash DNS Records
Dynamic Update Client

Rapid Propagation

FREE

Free SignUp

Vous creez votre compte gratuit : email et mdp , il faudra confirmer | inscription

[T ST T R T ey —

g lmmonengwaradon

— S [ gl

(10 ]

[l faut bien sur creer son nom de domaine que vous utiliserez pour vous connecter a votre raspberry
exemple : monchezmoi37.ddns.net
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= r'# ® Support ~
@ Dashboard
@ Hostnames

Dynamic DMNS

My No-IF - Hostnames
Mo-IP Hostnames

Personal Hostnames

Dynamic ._.||_'|:'_1._-:r_E- Client

Hostname =

Update Clients

infiguration

[l faut juste inserer la partie “monchezmoi37” dans le champ Hostname , le reste en implicite et
valider bien sur

0 Create a Hostname

Hostname & Domain &
monchezmoi37 dedre net "
Record Type IPv4 Address @

= DNS Host [A) i@

AALL (IPVE) i
DMS Alias [CHAME) i
Web Redirect ﬂ

i o Round Bobin, TET, SRV &nd DEIM records

Wildcard @

10 Enabde wildoard hosingimes

MX Records

Cancel

Il ne vous reste plus qu’a configurer votre box pour qu’elle soit reliée a ce compte.

Pour cela, il va de nouveau falloir accéder a I'interface de votre box, puis a une section qui sera
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probablement définie comme « DynDNS ». Une fois ceci fait, choisissez I'utilisation de No-IP, puis
renseignez comme nom d’hote I'adresse « Hostname » que vous aviez définie sur noip.com, ainsi que
les identifiants du compte noip.com.

Reseau

JDHCF ‘NATMT| DMNS ‘ UPnP ‘D]ml]l’*lSl DMz | NTP ‘ IPvE

Le sarvice DynDNS permet d'attribuer un nom de domaine at dhdte fixe, facile & mémoriser, 4 une adressa IP
statique ou dynamique ou & une longue URL.

Utile, par exemple, si vous hébergez un site web ou un serveur FTP demiérna votre Livebox pour le retrouver
facilement (nom de type monserveur.dydns.org)

No-IP v| | monchezmol37| | | admin ravernie Ennogicine:

Derniere etape : il faut router le port externe sur le port interne de votre box afin que le raspberry
MQTT soit accessible de I'exterieur de votre reseau local . Il faudra bien sur mettre votre raspberry en
@IP fixe ou statique (voir plus haut) Exemple de routage : le nom : raspberryMQTT, externe : 1883,
interne : 1883, protocole : TCP/UDP , equipement : Votre raspberry, IP externe : Toutes Ne pas oubliez
d'appuyer sur “creer” ...

J DHCP | MAT/PAT DNS UPnP | DynDNS DMZ NTP IPvE

Les résgies MAT/PAT sont nécessaines pour sulorser une communication Initiks depuls Intemat aves un equipement particuller de
voire réseau. LHiles pour certaines appiications comme des jeux an lgnas ou des serveurs de typa FTP ... Assurez-vous qua cat
Aquipement & une adresss IP statigue (paramétrable dans Fonglet DHCP).

Liniquamsant pour des aquipaments |Pvd.

Vos régles personnalisées

Choisissar des ports qui ni soni pas blogués par le pare-fsu
Mols wols daconsallions la craation d'une régle sur e port 53 (sardce DNS).
Las dquipsments dohent ébne configunds avec une adresse |P stalique pour dire disponibles,

EErveurMoTT 1883 1883 TCPUDPE W |MOQTT - Toutes Corhier
ax o 7000 ax. o T0-20n0 IF exiames aulorisdas
Activer  Application/Service  Portinterne  Port externe Proiocole Equipement 1P externe
- -
\f NR 1381 1881 1881 TCPLUDP mderadd03 Toutes m

Si votre serveur MQTT est actif , vous devriez pouvoir le joindre avec le nom de domaine :
monchezmoi37.ddns.net:1883
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Exercice

Travaux pratique Reseau - Redirection NAT/PAT

Correction

Correction Travaux pratique Reseau - Redirection NAT/PAT.pdf

Correction Travaux pratique Reseau - Redirection NAT/PAT
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