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Fonctionnement sous Docker
Ce guide suppose que vous possédez une connaissance de base de Docker et de la ligne de commande Docker . Il décrit les nombreuses façons d'exécuter Node-RED sous Docker et prend en charge plusieurs architectures (amd64, arm32v6, arm32v7, arm64v8 et s390x).

À partir de Node-RED 1.0, le référentiel sur Docker Hub a été renommé en nodered/node-red.

Démarrage rapide

Pour exécuter Docker dans sa forme la plus simple, exécutez simplement :

    docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red

Décortiquons cette commande :

    docker run              - run this container, initially building locally if necessary
    -it                     - attach a terminal session so we can see what is going on
    -p 1880:1880            - connect local port 1880 to the exposed internal port 1880
    -v node_red_data:/data  - mount a docker named volume called `node_red_data` to the container /data directory so any changes made to flows are persisted
    --name mynodered        - give this machine a friendly local name
    nodered/node-red        - the image to base it on - currently Node-RED v1.2.0

L’exécution de cette commande devrait donner une fenêtre de terminal avec une instance en cours d’exécution de Node-RED.

    Welcome to Node-RED
    ===================

    10 Oct 12:57:10 - [info] Node-RED version: v1.2.0
    10 Oct 12:57:10 - [info] Node.js  version: v10.22.1
    10 Oct 12:57:10 - [info] Linux 4.19.76-linuxkit x64 LE
    10 Oct 12:57:11 - [info] Loading palette nodes
    10 Oct 12:57:16 - [info] Settings file  : /data/settings.js
    10 Oct 12:57:16 - [info] Context store  : 'default' [module=memory]
    10 Oct 12:57:16 - [info] User directory : /data
    10 Oct 12:57:16 - [warn] Projects disabled : editorTheme.projects.enabled=false
    10 Oct 12:57:16 - [info] Flows file     : /data/flows.json
    10 Oct 12:57:16 - [info] Creating new flow file
    10 Oct 12:57:17 - [warn]

    ---------------------------------------------------------------------
    Your flow credentials file is encrypted using a system-generated key.

    If the system-generated key is lost for any reason, your credentials
    file will not be recoverable, you will have to delete it and re-enter
    your credentials.

    You should set your own key using the 'credentialSecret' option in
    your settings file. Node-RED will then re-encrypt your credentials
    file using your chosen key the next time you deploy a change.
    ---------------------------------------------------------------------

    10 Oct 12:57:17 - [info] Starting flows
    10 Oct 12:57:17 - [info] Started flows
    10 Oct 12:57:17 - [info] Server now running at http://127.0.0.1:1880/

    [...]

Vous pouvez ensuite accéder au http://{host-ip}:1880bureau Node-RED familier.

L'avantage de cette méthode est qu'en lui donnant un nom (mynodered), nous pouvons la manipuler plus facilement, et en modifiant le port hôte, nous savons que nous sommes en terrain connu. Bien sûr, cela signifie que nous ne pouvons exécuter qu'une seule instance à la fois… mais une étape à la fois.

Si nous sommes satisfaits de ce que nous voyons, nous pouvons détacher le terminal avec Ctrl-p Ctrl-q- le conteneur continuera à fonctionner en arrière-plan.

Pour vous reconnecter au terminal (pour voir la journalisation), exécutez :

docker attach mynodered

Si vous devez redémarrer le conteneur (par exemple après un redémarrage ou un redémarrage du démon Docker) :

docker start mynodered

et l'arrêter à nouveau lorsque cela est nécessaire :

docker stop mynodered

Variations d'images

Les images Node-RED sont basées sur les images officielles Node JS Alpine Linux afin de les réduire au maximum. L'utilisation d'Alpine Linux réduit la taille de l'image générée, mais supprime les dépendances standard nécessaires à la compilation des modules natifs. Pour ajouter des dépendances natives, étendez l'image Node-RED avec les paquets manquants sur les conteneurs en cours d'exécution ou créez de nouvelles images. Consultez docker-custom , qui
développe le fichier README.md du projet Docker Node-RED.

Consultez le fichier README du projet Github pour obtenir des informations détaillées sur l'image, la balise et le manifeste.

Par exemple, supposons que vous utilisiez un Raspberry PI 3B, doté arm32v7d'une architecture. Exécutez ensuite la commande suivante pour extraire l'image (étiquetée par 1.2.0-10-arm32v7) et exécuter le conteneur.

docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red:latest

La même commande peut être utilisée pour l'exécution sur un système amd64, puisque Docker découvre qu'elle s'exécute sur un hôte amd64 et extrait l'image avec la balise correspondante ( 1.2.0-10-amd64).

Cela présente l'avantage que vous n'avez pas besoin de connaître/spécifier l'architecture sur laquelle vous exécutez et rend les commandes Docker Run et les fichiers Docker Compose plus flexibles et échangeables entre les systèmes.

Remarque : Il existe actuellement un bug dans la détection de l'architecture de Docker qui échoue pour arm32v6, par exemple, Raspberry Pi Zero ou 1. Pour ces appareils, vous devez actuellement spécifier la balise d'image complète, par exemple :

docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red:1.2.0-10-arm32v6

À partir de Node-RED v3.1.0, nous fournissons également une image basée sur Debian pour les nœuds avec des composants natifs qui ne fonctionnent pas bien sur Alpine.

Gestion des données utilisateur

Une fois Node-RED exécuté avec Docker, nous devons nous assurer que les nœuds ou flux ajoutés ne seront pas perdus en cas de destruction du conteneur. Ces données utilisateur peuvent être conservées en montant un répertoire de données sur un volume extérieur au conteneur. Cela peut se faire via un montage lié ou un volume de données nommé.

Node-RED utilise le /datarépertoire à l'intérieur du conteneur pour stocker les données de configuration utilisateur.

Utilisation d'un répertoire hôte pour la persistance (montage lié)

Pour enregistrer votre répertoire utilisateur Node-RED du conteneur dans un répertoire hôte externe, utilisez la commande ci-dessous. Pour autoriser l'accès à ce répertoire hôte, l'utilisateur Node-RED (UID par défaut = 1000) du conteneur doit avoir le même UID que le propriétaire du répertoire hôte.

docker run -it -p 1880:1880 -v /home/pi/.node-red:/data --name mynodered nodered/node-red

Dans cet exemple, le /home/pi/.node-redrépertoire hôte est lié au /datarépertoire conteneur.

Remarque : Les utilisateurs migrant de la version 0.20 vers la version 1.0 doivent s’assurer que tout /datarépertoire existant possède le propriétaire approprié. À partir de la version 1.0, ce doit être 1000:1000. Ceci peut être forcé par la commande.sudo chown -R 1000:1000 path/to/your/node-red/data

Consultez le wiki pour des informations détaillées sur les autorisations.

Utilisation de volumes de données nommés

Docker prend également en charge l’utilisation de volumes de données nommés pour stocker des données persistantes ou partagées en dehors du conteneur.

Pour créer un nouveau volume de données nommé pour conserver nos données utilisateur et exécuter un nouveau conteneur à l'aide de ce volume.

$ docker volume create --name node_red_data
$ docker volume ls
DRIVER              VOLUME NAME
local               node_red_data
$ docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red

Si vous devez sauvegarder les données du volume monté, vous pouvez y accéder pendant que le conteneur est en cours d'exécution.

$ docker cp  mynodered:/data  /your/backup/directory

En utilisant Node-RED pour créer et déployer des exemples de flux, nous pouvons désormais détruire le conteneur et démarrer une nouvelle instance sans perdre nos données utilisateur.

$ docker stop mynodered
$ docker rm mynodered
$ docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red

Mise à jour

Comme les données / sont désormais conservées en dehors du conteneur, la mise à jour de l'image de base du conteneur est désormais aussi simple que

$ docker pull nodered/node-red
$ docker stop mynodered
$ docker rm mynodered
$ docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red

Pile Docker / Docker Compose

Ci-dessous, un exemple de fichier Docker Compose exécutable par docker stackou docker-compose. Veuillez consulter les pages officielles de Docker pour plus d'informations sur la pile Docker et Docker Compose .

################################################################################
# Node-RED Stack or Compose
################################################################################
# docker stack deploy node-red --compose-file docker-compose-node-red.yml
# docker-compose -f docker-compose-node-red.yml -p myNoderedProject up
################################################################################
version: "3.7"

services:
  node-red:
    image: nodered/node-red:latest
    environment:
      - TZ=Europe/Amsterdam
    ports:
      - "1880:1880"
    networks:
      - node-red-net
    volumes:
      - node-red-data:/data

volumes:
  node-red-data:

networks:
  node-red-net:

Le fichier de composition ci-dessus :

• crée un service Node-RED
• extrait la dernière image Node-RED
• définit le fuseau horaire sur Europe/Amsterdam
• Mappe le port du conteneur 1880 au port hôte 1880
• crée un réseau node-red-net et attache le conteneur à ce réseau
• conserve le /datarépertoire à l'intérieur du conteneur dans le node-red-datavolume dans Docker

Dockerfile qui copie dans les ressources locales

Il peut parfois être utile de remplir une image Docker Node-RED avec des fichiers provenant d'un répertoire local (par exemple, si vous souhaitez conserver l'intégralité d'un projet dans un dépôt Git). Pour cela, votre répertoire local doit ressembler à ceci :

Dockerfile
README.md
package.json     # add any extra nodes your flow needs into your own package.json.
flows.json       # the normal place Node-RED store your flows
flows_cred.json  # credentials your flows may need
settings.js      # your settings file

REMARQUE : Cette méthode n'est PAS adaptée si vous souhaitez monter le volume /data en externe. Si vous devez utiliser un volume externe pour la persistance, copiez vos paramètres et vos fichiers de flux sur ce volume.

Le Dockerfile suivant s'appuie sur l'image Docker Node-RED de base, mais déplace en plus vos propres fichiers dans cette image :

FROM nodered/node-red

# Copy package.json to the WORKDIR so npm builds all
# of your added nodes modules for Node-RED
WORKDIR /data
COPY package.json /data
RUN npm install --unsafe-perm --no-update-notifier --no-fund --only=production
WORKDIR /usr/src/node-red

# Copy _your_ Node-RED project files into place
# NOTE: This will only work if you DO NOT later mount /data as an external volume.
#       If you need to use an external volume for persistence then
#       copy your settings and flows files to that volume instead.
COPY settings.js /data/settings.js
COPY flows_cred.json /data/flows_cred.json
COPY flows.json /data/flows.json

Remarque : le package.jsonfichier doit contenir une option de démarrage dans la section script. Par exemple, le conteneur par défaut est le suivant :

    "scripts": {
        "start": "node $NODE_OPTIONS node_modules/node-red/red.js $FLOWS",
        ...

Ordre et vitesse de construction des Dockerfiles

Bien que ce ne soit pas indispensable, il est conseillé de réaliser ces COPY package... npm install...étapes au préalable. En effet, même si les flows.jsonmodifications sont fréquentes dans Node-RED, elles package.jsonne changeront que lorsque vous modifierez les modules de votre projet. Comme l' npm installétape nécessaire lors package.jsondes modifications peut parfois être chronophage, il est préférable de les réaliser plus tôt dans un Dockerfile, généralement
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inchangées, afin de pouvoir réutiliser ces images de build et d'accélérer considérablement les builds ultérieurs.

Informations d'identification, secrets et variables d'environnement

Bien sûr, vous ne voulez jamais coder en dur les informations d'identification n'importe où, donc si vous devez utiliser des informations d'identification avec votre projet Node-RED, le Dockerfile ci-dessus vous permettra de l'avoir dans votre settings.js…

module.exports = {
  credentialSecret: process.env.NODE_RED_CREDENTIAL_SECRET // add exactly this
}

…et ensuite, lorsque vous exécutez dans Docker, vous ajoutez une variable d’environnement à votre runcommande…

docker run -e "NODE_RED_CREDENTIAL_SECRET=your_secret_goes_here"

Construire et gérer

Vous construisez ce Dockerfile normalement :

docker build -t your-image-name:your-tag .

Pour exécuter localement le développement où les modifications sont écrites immédiatement et uniquement dans le répertoire local à partir duquel vous travaillez, cddans le répertoire du projet, puis exécutez :

docker run --rm -e "NODE_RED_CREDENTIAL_SECRET=your_secret_goes_here" -p 1880:1880 -v `pwd`:/data --name a-container-name your-image-name

Démarrer

Les variables d’environnement peuvent être transmises au conteneur pour configurer l’exécution de Node-RED.

Le fichier de configuration des flux est défini à l'aide d'un paramètre d'environnement ( FLOWS ), dont la valeur par défaut est « flows.json » . Ce paramètre peut être modifié à l'exécution à l'aide de l'option de ligne de commande suivante.

docker run -it -p 1880:1880 -v node_red_data:/data -e FLOWS=my_flows.json nodered/node-red

Remarque : si vous définissez -e FLOWS="", le fichier de flux peut être défini via la propriété flowFile dans le settings.jsfichier.

D'autres variables d'environnement utiles incluent

• -e NODE_RED_ENABLE_SAFE_MODE=false# le réglage sur true démarre Node-RED en mode sans échec (non exécuté)
• -e NODE_RED_ENABLE_PROJECTS=false# le réglage sur true démarre Node-RED avec la fonctionnalité de projets activée

Les arguments d'exécution de Node.js peuvent être transmis au conteneur via un paramètre d'environnement ( NODE_OPTIONS ). Par exemple, pour fixer la taille du tas utilisée par le ramasse-miettes Node.js, utilisez la commande suivante.

docker run -it -p 1880:1880 -v node_red_data:/data -e NODE_OPTIONS="--max_old_space_size=128" nodered/node-red

Courir sans tête

Pour exécuter sans tête (c'est-à-dire en arrière-plan), remplacez simplement le -itdans la plupart des commandes précédentes par -d, par exemple :

docker run -d -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red

Coque du conteneur

Une fois qu'il fonctionne sans tête, vous pouvez utiliser la commande suivante pour récupérer l'accès au conteneur.

$ docker exec -it mynodered /bin/bash
bash-4.4$

Donnera une ligne de commande à l'intérieur du conteneur - où vous pourrez ensuite exécuter la commande npm install souhaitée - par exemple

bash-4.4$ npm install node-red-dashboard
bash-4.4$ exit
$ docker stop mynodered
$ docker start mynodered

L'actualisation de la page du navigateur devrait maintenant révéler les nœuds nouvellement ajoutés dans la palette.

Instances multiples

En cours d'exécution

docker run -d -p 1880 nodered/node-red

créera une instance locale d'une machine. Remarque : nous n'avons pas spécifié de nom.

Ce conteneur aura un numéro d'identification et fonctionnera sur un port aléatoire… pour savoir quel port, exécutezdocker ps

$ docker ps
CONTAINER ID  IMAGE             COMMAND                 CREATED         STATUS        PORTS                    NAMES
860258cab092  nodered/node-red  "npm start -- --user…"  10 seconds ago  Up 9 seconds  0.0.0.0:32768->1880/tcp  dazzling_euler

Vous pouvez maintenant pointer un navigateur vers la machine hôte sur le port TCP signalé en retour, donc dans l'exemple ci-dessus, accédez àhttp://{host ip}:32768

Liaison de conteneurs

Vous pouvez lier des conteneurs « en interne » dans l’environnement d’exécution Docker en utilisant des ponts définis par l’utilisateur Docker .

Avant d'utiliser un pont, il est nécessaire de le créer. La commande ci-dessous créera un nouveau pont appelé iot.

docker network create iot

Ensuite, tous les conteneurs qui doivent communiquer doivent être ajoutés au même pont à l’aide de l’ option de ligne de commande –network

docker run -itd --network iot --name mybroker eclipse-mosquitto mosquitto -c /mosquitto-no-auth.conf

(pas besoin d'exposer le port 1883 globalement à moins que vous ne le souhaitiez… comme nous le faisons par magie ci-dessous)

Exécutez ensuite nodered docker, également ajouté au même pont

docker run -itd -p 1880:1880 --network iot --name mynodered nodered/node-red

les conteneurs sur le même pont défini par l'utilisateur peuvent profiter de la résolution de noms intégrée fournie par le pont et utiliser le nom du conteneur (spécifié à l'aide de l' option –name ) comme nom d'hôte cible.

Dans l'exemple ci-dessus, le courtier peut être atteint à partir de l'application Node-RED en utilisant le nom d'hôte mybroker .

Ensuite, un flux simple comme ci-dessous montre les nœuds mqtt se connectant au courtier

    [{"id":"c51cbf73.d90738","type":"mqtt in","z":"3fa278ec.8cbaf","name":"","topic":"test","broker":"5673f1d5.dd5f1","x":290,"y":240,"wires":[["7781c73.639b8b8"]]},{"id":"7008d6ef.b6ee38","type":"mqtt out","z":"3fa278ec.8cbaf","name":"","topic":"test","qos":"","retain":"","broker":"5673f1d5.dd5f1","x":517,"y":131,"wires":[]},{"id":"ef5b970c.7c864","type":"inject","z":"3fa278ec.8cbaf","name":"","repeat":"","crontab":"","once":false,"topic":"","payload":"","payloadType":"date","x":290,"y":153,"wires":[["7008

De cette façon, le courtier interne n'est pas exposé en dehors de l'hôte Docker - bien sûr, vous pouvez ajouter -p 1883:1883etc à la commande d'exécution du courtier si vous souhaitez que d'autres systèmes en dehors de votre ordinateur puissent utiliser le courtier.

Raspberry PI - prise en charge native des GPIO

| v1.0 - BREAKING : la prise en charge native des GPIO pour Raspberry PI a été abandonnée | | — | Le remplacement des GPIO natifs est node-red-node-pi-gpiod .

Les inconvénients de la prise en charge native des GPIO sont les suivants :

• Votre conteneur Docker doit être déployé sur le même nœud/hôte Docker sur lequel vous souhaitez contrôler le gpio.
• Accédez à /dev/memvotre nœud/hôte Docker
• privileged=true n'est pas pris en charge pour docker stackla commande

node-red-node-pi-gpiodCorrige tous ces inconvénients. node-red-node-pi-gpiodIl est ainsi possible d'interagir avec les GPIO de plusieurs Raspberry Pi depuis un seul conteneur Node-RED, et d'accéder à différents GPIO sur le même Pi.

Étapes de migration rapide versnode-red-node-pi-gpiod

1. Installer node-red-node-pi-gpiodvia la palette Node-RED.
2. Installez et exécutez PiGPIOd daemonsur l'hôte Pi. Pour des instructions d'installation détaillées, veuillez consulter le node-red-node-pi-gpiod fichier README .
3. Remplacez tous les nœuds gpio natifs par pi gpioddes nœuds.
4. Configurez pi gpiodles nœuds pour vous connecter PiGPIOd daemon. La machine hôte possède souvent une adresse IP 172.17.0.1 et le port 8888, mais ce n'est pas toujours le cas. Vous pouvez utiliser docker exec -it mynodered ip route show default | awk '/default/ {print $3}'pour vérifier.

Remarque : il existe un projet gpiod contribué qui exécute le gpiod dans son propre conteneur plutôt que sur l'hôte si nécessaire.

Port série - Numérotation sortante - Ajout de groupes

Pour accéder au port série de l'hôte, vous devrez peut-être ajouter le conteneur au dialoutgroupe. Ceci peut être activé en ajoutant --group-add dialoutà la commande de démarrage. Par exemple

docker run -it -p 1880:1880 -v node_red_data:/data --group-add dialout --name mynodered nodered/node-red

Problèmes courants et astuces

Voici une liste des problèmes courants signalés par les utilisateurs avec des solutions possibles.

Erreurs d'autorisation utilisateur

Consultez le wiki pour des informations détaillées sur les autorisations.

Si vous voyez des erreurs d'autorisation refusée lors de l'ouverture de fichiers ou de l'accès aux périphériques hôtes, essayez d'exécuter le conteneur en tant qu'utilisateur root.

docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered -u node-red:dialout nodered/node-red

Références:

https://github.com/node-red/node-red-docker/issues/15

https://github.com/node-red/node-red-docker/issues/8

Accès aux périphériques hôtes

Si vous souhaitez accéder à un périphérique à partir de l'hôte à l'intérieur du conteneur, par exemple un port série, utilisez l'indicateur de ligne de commande suivant pour transmettre l'accès.

docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered --device=/dev/ttyACM0 nodered/node-red

Références : https://github.com/node-red/node-red/issues/15

Réglage du fuseau horaire

Si vous souhaitez modifier le fuseau horaire par défaut, utilisez la variable d'environnement TZ avec le fuseau horaire approprié .

docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered -e TZ=America/New_York nodered/node-red

ou dans un fichier docker-compose

  node-red:
    environment:
      - TZ=America/New_York

Références : https://groups.google.com/forum/#!topic/node-red/ieo5IVFAo2o
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