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01- Le matériel

Quel matériel utilisons nous ?



2 Le(s) Pc
● Bureautiques ( Windows, Linux, Mac )

● Serveurs de Fichiers

● Sauvegarde Photos, Vidéos ...

● Nas

1 La box
● Comprend :
● Modem,Routeur, 

Switch,Wifi,pare feu, 
Serveur web,FTP, 
Voip,DHCP. 3 Iot

● Cameras,
● ESP32 , tasmota 
● Raspberry : nodered, MQTT

4 Téléphones
● Android
● Ios
● Voip

Combien d'objets avez-vous de connecté ?

Ma config réseau

https://chanterie37.fr/perso2/reseaux/Ma%20config%20reseau%20local%202024.pdf


02- Les @IP

Connaissez-vous votre @IP ?



C'est quoi une @IP ?
Cette adresse permet d'identifier chaque machine connectée sur un réseau informatique utilisant le protocole IP version 4. 

Cette adresse est composée de quatre octets , 4×8= 32bits, chacun ayant leur valeur décimale comprise entre 0 et 255, 

séparés par des points ; exemple : 212.85.150.133. 

Protocole IPV6 exemple : 2001:0620:0000:0000:0211:24FF:FE80:C12C

https://chanterie37.fr/fablab37110/doku.php?id=start:reseaux:filius&s[]=ipv4#les_adresses_ip_ipv4_et_ipv6
https://chanterie37.fr/fablab37110/doku.php?id=start:linux:reseaux:ipv6#ipv6_versus_ipv4


Sous Windows 11
● En mode terminal
● - ipconfig

Connaître votre @IP de votre PC
Sous Linux

● En mode terminal
● - ip a ou/et ip route

Connaître son @IP Publique : ICI

https://www.malekal.com/comment-utiliser-ipconfig-sur-windows-avec-des-exemples/
https://www.linuxtricks.fr/wiki/la-commande-ip-reseau-interfaces-routage-table-arp
https://www.monippublique.com/


La passerelle
● L @Ip de la passerelle , c'est celle de 

la box ou du routeur exemple : 
192.168.1.1 pour la box orange 



Le masque de sous-réseau IPV4
● Notre adresse IP est découpée en deux parties : la partie réseau et la partie hôte. 
●

● La question c'est, comment est positionnée cette limite entre les deux blocs ? 
● Cette limite entre la partie réseau et la partie hôte est déterminée par Le masque de 

sous-réseau. 
● Le masque de sous-réseau va permettre de découper un réseau en plusieurs sous-

réseaux. 



Le masque de sous-réseau IPV4
●

● 2 possibilités de représentation :  

● Décimale => 255.255.255.0  ou  CIDR ( Routage Inter-Domaine Sans Classe) => /24



Le Routeur
●

● Un routeur est un équipement réseau physique responsable 
de l'acheminement des paquets vers leur destination. 

● Les routeurs se connectent à deux ou plusieurs réseaux ou sous-réseaux IP et se transmettent des paquets de 
données entre eux selon les besoins. 

● Ils sont utilisés pour les particuliers et les bureaux pour établir les connexions au réseau local. 
● Des routeurs plus puissants sont présents partout sur Internet, afin d'aider les paquets de données à atteindre 

leur destination. 
● Le plus célèbre  protocole de routage est sans nul doute BGP : Border Gateway Protocol. Il est utilisé sur internet 

pour échanger des informations de routage entre les systèmes autonomes. 
● Un routeur, exemple votre Box à une @IP locale 192.168.1.1  et une @IP publique 95.117.186.198
● Le Routeur peut intégré un point d’accès Wifi avec différentes normes Wifi 4 , 5, 6, 6E, 7  



Le Switch
●

● Un switch Ethernet se présente sous la forme d’un boîtier doté de ports Ethernet RJ45. Le nombre de ports peut aller d’un 
faible nombre (4, 5, 10, 20, etc.) à plusieurs centaines pour les structures importantes (centres d’affaires, salles de serveurs 
informatiques, etc.). 

● Le switch informatique opte pour une répartition « intelligente » de 
l’information. En se basant sur une table d’adressage (adresse MAC et port), 
il va ainsi redistribuer l’information uniquement aux appareils 
informatiques concernés. 

● À l’inverse, un hub transmet la donnée à l’ensemble des appareils 
actifs sur le réseau local. 

● Toutes les Box ont un Switch intégré avec plusieurs sorties : 1Gbps,  2.5 Gbps  ou plus 



Les ports réseaux
●

● Un port réseau est un numéro (entre 0 et 65535) utilisé pour identifier un service ou une application sur 
un appareil (ordinateur, serveur, routeur…). Il permet à plusieurs applications d'utiliser la même 
connexion réseau sans interférer. 

● Quelques ports réseaux à connaître



Le DHCP
●

● Le serveur DHCP (Dynamic Host Configuration Protocol) est un protocole réseau essentiel pour attribuer 
dynamiquement des adresses IP à chaque hôte sur le réseau local, que ce soit le réseau d'une entreprise ou le 
réseau du logement d'un particulier. 

● Le serveur DHCP va distribuer une configuration réseau 
complète à la machine : une adresse IP, un masque de sous-
réseau, une passerelle par défaut, un ou plusieurs serveurs 
DNS, etc… 

● Des règles à savoir ( pour nos manips ) : 1 seul serveur DHCP par  réseau, 1 @IP  ne peut servir 2 fois en même 
temps dans le même réseau , si 2 serveurs  DHCP sont  sur le même réseau , désactiver le DHCP sur un des 
serveurs .

● Dans Filius ,  mettre un serveur DHCP   dans le même  réseau que les pc



Le routage réseau IPV4 /Nat

● Routage Nat sur Box  Routage Nat sur BoxOuvrir un port de sa box

https://chanterie37.fr/fablab37110/doku.php?id=start:reseaux:filius#exemple_de_routage_nat_sur_box
https://abcreseau.blogspot.com/2020/08/ouvrir-un-port-de-sa-boxrouteur.html


03- Le logiciel réseau  Filius 
Permet de simuler un réseau de PC avec des routeurs , des switchs en IPV4,
c'est un simulateur pédagogique. 

D'autres simulateurs existent :
   *Packet Tracer de Cisco
   *Gns3

https://reussirsonccna.fr/telechargez-cisco-packet-tracer-gratuitement
https://gns3.com/


Le logiciel réseau  Filius
On peut l'installer sur son PC : 
-Windows 11
-Linux
-Mac

https://freischlad.name/Herunterladen
https://freischlad.name/Herunterladen
https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:filius-setup_with-jre-2.9.4.exe.tar
https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:filius_2.9.4_all.deb
https://app.box.com/s/7pa38o97f32l6y32rzu4crqmsd5d0rid


Le logiciel réseau  Filius
La  doc

https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:reseaux:filius:introduction_filius_francais.pdf
https://freischlad.name/Herunterladen
https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:filius_guide_du_debutant_2022.pdf


Le logiciel réseau  Filius
Commandes disponibles :

https://freischlad.name/Herunterladen


Le logiciel réseau  Filius
Des exemples

https://nsi-learning.fr/docs/SNT/Internet/TP1_Filius/
https://nsi-learning.fr/docs/SNT/Internet/TP2_DNS
https://dquenton.forge.apps.education.fr/snt/Internet/Manipulation3/
https://pixees.fr/informatiquelycee/n_site/snt_internet_sim1.html
https://freischlad.name/Herunterladen


04-A Mise en pratique avec  Filius 
pagedegarde_intro_progression.pdf

TP1 Filius  Mini-réseau Web + DNS

TP2 Filius Routage + DHCP

*

*

*

TP3 Filius Pare-feu et filtrage réseau*

https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:reseaux:filius:1-livret_filius_tp1-tp5_part1_pagedegarde_intro_progression.pdf
https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:reseaux:filius:2-livret_filius_tp1_eleve_enseignant.pdf
https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:reseaux:filius:3-livret_filius_tp2_eleve_enseignant.pdf
https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:reseaux:filius:4-livret_filius_tp3_eleve_enseignant.pdf


04-B Mise en pratique avec  des routeurs 
Routeur Asus DOC

Routeur Olitec DOC

Routeur  TP link  DOC

*

*

*

Exercices ( comme exemples )  :
-1- Paramétrer la plage de @IP du DHCP de 172.168.1.20 à 172.168.1.100 
-2- Paramétrer  un PC ou RPI en @Ip = 172.168.1.200  port = 2546  pour le joindre 
depuis l’extérieur du routeur ==> NAT via un PC du Fablab en 192.168.1.xxx
-3- Programmer le wifi différent du Fablab SSID = wifitest ;  mdp = wifi37 ;
-4- Tester les configurations : 1 le DHCP , 2 le NAT , 3 le Wifi.

https://chanterie37.fr/fablab37110/lib/exe/fetch.php?media=start:reseaux:filius:f26835_rt-be58u_um_v2_eaa_web.pdf
https://chanterie37.fr/perso2/reseaux/ROUTEUR%20ADSL%20Haut%20D%C3%83%C6%92%C3%82%C2%A9bit%20Wi-Fi%20RW400%20Manuel%20d%20...%20-%20Olitec.pdf
https://chanterie37.fr/perso2/reseaux/TD-W8960N(EU)_V7_UG-1_FR.pdf


A suivre ...
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